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Resumo

Este documento visa ensinar como autenticar em um servidor OpenLDAP.

Dedicatoéria

Dedico este documento a todas as pessoas que realmente acreditam na filosofia do Logicial Livre.
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Capitulo 1. Introducéo
Indice

1. O que é LDAP?

2. O que é OpenLDAP?

1. O que é LDAP?

LDAP significa Lightweight Directory Access Protocol, ou seja, Protocolo de Leve Acesso a Diretorios.
Como o nome sugere, ¢ um protocolo leve para acessar servigos de diretério. O LDAP roda em cima do
protocolo TCP/IP ou outras conexdes de transferéncia de servicos.

2. O que é OpenLDAP?

O OpenLLDAP € um esfor¢o colaborativo da comunidade Open Source para desenvolver um sistema de
aplicacdes LDAP. O fundador por este projeto é o americano Kurt Zeilenga. Hoje existem varios
desenvolvedores engajados neste sistema que estd se tornando um padrao universal.

Capitulo 2. Ambiente

Seré presumido que o seu sistema Debian GNU/Linux e o aptitude estdo corretamente configurados.
Também estaremos acreditando que o servidor OpenLDAP estd executando de forma correta e realizando
autenticagdo.

Atencao

Todos os comandos deverdo ser executados pelo usudrio root!

A tabelo abaixo mostra as versdes de cada logicial usado.

Tabela 2.1. Versao dos logiciais

Logicial Versao
libpam-Idap 169-1
libnss-ldap 220-1
nscd 2.3.2.ds1-16

A tabelo abaixo mostra as principais caracteristicas do ambiente onde foi feito esta documentacao.

Tabela 2.2. Ambiente

Distribuicao GNU/Linux Debian Sarge
Endereco do servidor OpenLDAP ldap.exemplo.com.br
Nome do dominio exemplo.com.br

Sufixo da base do servidor OpenLDAP dc=exemplo, dc=com, dc=br

Nota
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‘ Usaremos palavras desta maneira para indicar substituicao.

Capitulo 3. Instalacao
1. Execute o seguinte comando para instalar o OpenLDAP:

# aptitude install libpam-ldap libnss-ldap nscd

O DebConf ira fazer algumas perguntas, responda de acordo com a tabela abaixo.

Tabela 3.1. DebConf
Pacote Questao Resposta
libpam-ldap/libnss-ldap LDAP server host address ldap.exemplo.com.br
libpam-ldap/libnss-1dap distinguished name of the search base dc=exemplo, dc=com, dc=br
libpam-ldap/libnss-ldap LDAP version to use 3
libpam-ldap/libnss-ldap Make local root Database admin no
libpam-ldap/libnss-ldap database requires login no

make configuration readable/writeable by

no
owner only

libpam-ldap/libnss-ldap

Local crypt to use when changing

passwords. crypt

libpam-ldap/libnss-ldap

Capitulo 4. Configuracao
1. Edite o arquivo /etc/pam.d/common-account, altere a linha:
account required pam_unix.so
Pelas seguintes linhas:

account sufficient pam_unix.so
account required pam_ldap.so use_first_pass

2. Edite o arquivo /etc/pam.d/common-auth, altere a linha:
auth required pam _unix.so

Pelas seguintes linhas:

auth sufficient pam_unix.so
auth required pam_ldap.so use_first_pass

3. Edite o arquivo /etc/pam.d/common-password, altere a linha:

password required pam_unix.so nullok obscure min=4 max=8 mdb

Pelas seguintes linhas:
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password sufficient
password required

pam_unix.so nullok obscure min=4 max=8 md>5
pam_ldap.so try_first_pass

4. Edite o arquivo /etc/nsswitch.conf, altere a linha:

passwd:
group:
shadow:

Pelas seguintes linhas:

passwd:
group:
shadow:

compat
compat
compat

compat
compat
compat

ldap
ldap
ldap

5. E necessadrio reiniciar o nscd, para isto execute:

# invoke-rc.d nscd restart

Capitulo 5. Comandos uteis

e Para visualizar o arquivo passwd local com as entradas do servidor OpenLDAP:

# getent passwd

e Para visualizar o arquivo group local com as entradas do servidor OpenLDAP:

# getent group

e Para reiniciar o nscd:

# invoke-rc.d nscd restart

Capitulo 6. Apéndice
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1. Bibliografia

Os seguintes sitios foram usados como base para a criagdo desta documentacao

¢ Projeto OpenLDAP
e Projeto LDAP Brasil

¢ http://people.debian.org/~torsten/Idapnss.html

¢ http://aqua.subnet.at/~max/ldap/

2. Glossario
Debian GNU/Linux

http://www .leoserra.uaivip.com.br/leonix/documentacao/openldap-aute...
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O Debian é um sistema operacional (SO) livre para seu computador. Um sistema operacional é
um conjunto de programas bdsicos e utilitdrios que fazem seu computador funcionar. O Debian
usa o kernel (ndcleo de um sistema operacional), Linux, mas a maior parte das ferramentas do
SO vém do projeto GNU; dai o nome GNU/Linux.

Logicial
Conjunto de instrucdes ldgicas. Na informdtica designa um conjunto de instrucdes légicas e
suas dependéncias, também conhecido como programa ou sistema de computador.
Esta palavra é pouco usada no Brasil, onde se usa muito a expressdo "Software".

Origem: Wikipédia, a enciclopédia livre.
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